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요 약

최근 온실가스, 에너지 규제 강화로 인해 에너지 사용 절감에 대한 필요성이 대두되고 있다. 설비에 이상이 발

생하게 되면 불필요한 에너지 소비가 발생하거나, 생산성이 낮아질 수 있다. 따라서 에너지 소비 설비에 대한 이

상 탐지의 필요성이 증가하였다. 본 논문은 건물 및 공장 등의 에너지 소비 설비의 실시간 전력 사용량 데이터에

LSTM-오토인코더 기반의 이상 탐지 기법을 적용하여 결과를 분석하고 모니터링한다. 설비에 이상이 발생하게 되

면 전력 사용량에 이상 패턴이 나타나게 되고 기존 정상적인 패턴에서 다른 패턴 양상을 보이게 된다. 전력 사용

량 데이터에 재구성 기반 이상 탐지 알고리즘을 적용해 실시간으로 에너지 소비 설비의 이상 패턴을 탐지할 수

있음을 확인하였다.

키워드 : EMS, 이상패턴 탐지, 오토인코더, LSTM

Key Words : EMS, Anomaly Detection, AutoEncoder, LSTM

ABSTRACT

Recent greenhouse gas and energy regulations have increased the need to reduce energy use. If an anomaly

occurs in the equipment, unnecessary energy consumption may occur or productivity may be lowered. This has

increased the need for anomaly detection for energy-consuming equipment. This paper monitor and analyze

result applying LSTM-AutoEncoder-based anomaly detection algorithm method for real-time power usage data

of energy-consuming equipment in buildings and factories. If an anomaly occurs in the equipment, signs of

anomaly appear in the power-useage data, and a pattern different from the normal pattern. By applying the

reconstruction-based anomaly detection algorithm to power usage data, we have shown that anomaly patterns in

energy-consuming equipment can be detected in real-time.
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Ⅰ. 서 론

최근 온실가스, 에너지 규제 강화로 인해 FEMS

(Factory Energy Management System, 공장에너지관
리 시스템) 및 BEMS(Building Energy Management

System, 건물에너지관리시스템)에대한필요성이대
두되고 있다. 건물이나 설비에 문제가 발생하면 그로
인해 불필요한 에너지가 소비되거나 생산성이 저하될

수있기때문에건물및설비의이상패턴탐지의필요
성이 높아지고 있다.

이상패턴탐지란설치된센서들로부터데이터를읽

어와정상적인패턴이아닌패턴을감지하는것을말한
다. 이상을사전에탐지함으로써건물및설비의고장을
예방하거나 조치할 수 있어 큰 비용 및 자원 손실을

방지할수있다. 하지만모든설비에대한도메인지식
을 알기 어렵고 정상 패턴에 비해 이상 패턴은 거의
관측되지 않거나 없는 데이터 불균형 문제가 있다.

이러한한계를극복하기위해상관계수, 분포와같은
통계적기법, 결정트리, 클러스터링과같은머신러닝기
법, 딥러닝모델기반의비지도학습등여러가지이상

탐지방법이연구되고있다[1-4]. 특히센서로부터수집
되는 데이터는 시계열 데이터이기 때문에 RNN

(Recurrent Neural Network, 순환신경망) 계열의모델

을이용한여러방법이연구되었다.[5-7] 그러나기존연
구에서는파라미터에크게영향을받거나데이터의분
포에따라결과가크게차이가날수있기때문에데이

터의형태나분포에맞춰모델을튜닝해야하는한계가
존재한다.

본논문에서는 LSTM-오토인코더를이용한재구성

기반의 이상 탐지 알고리즘[7]을 적용해, 설비에 대한
도메인지식없이에너지소비설비의전력사용량데이
터를모니터링하여이상패턴을사전에탐지할수있도

록 한 연구 결과를 제시한다.

이후본논문의구성은다음과같다. 2장에서는기존
에진행된연구의특징과한계점, 본논문에서진행한

연구의특징과장점을소개한다. 3장과 4장에서는연구
를진행한방법과알고리즘의소개, 실제설비에알고리
즘을 적용한 결과를 제시한다. 결론에서는 본 연구의

요약과 개선 사항을 제시한다.

Ⅱ. 관련 연구

기존시계열데이터의이상패턴탐지를위한방법으
로는통계적, 머신러닝, 딥러닝 기법 등이존재한다.[2]

통계적기법으로는데이터의분포를분석하고수집

된데이터가분포에서크게벗어난데이터일때이상으
로탐지하는방법이있다.[9] 단순하고직관적인방법이
지만실제설비에서가동되는데이터가특정한분포를

따르지않는다면적용하기어렵고, 시간적특성을고려
하지 못한다는 단점이 존재한다.

회귀 모델을 사용하는 방법으로는 ARIMA(Auto

Regressive Integrated Moving Average Model, 자기
회귀누적이동평균)라는회귀모델을통해데이터를
fitting 하고예측하는방법이다.[3] ARIMA는현재의값

이과거의값과오차에영향을받는다는가정을바탕으
로시계열데이터를모델링할수있다. p 차수를통해
과거의어느시점까지자기회귀성을가지는지, q 차수

를통해오차에영향을받는지, d 차수를통해정규성을
만들기위한차분횟수를설정할수있다. 위같은시계
열 모델을 바탕으로 데이터를 모델링 한 뒤 미래값을

예측하여실제측정된값과비교하고오차가클시이상
으로판단하는기법이다. 모델링을통해데이터의시간
적특성을가지고값을예측하는것이가능하지만, 차수

를직접지정해주어야하기때문에많은센서가존재하
는설비에대해서는일반화하여적용하기어렵다는단
점이 존재한다.

머신러닝 기법으로는 클러스터링 알고리즘이 있다.

클러스터의개수를미리지정하는 k-means(k-평균) 알
고리즘과클러스터의개수대신클러스터의최소데이

터 개수와 거리를 지정하는 DBSCAN(Density-based

spatial clustering of applications with noise, 밀도기반
클러스터링) 알고리즘[4]이 대표적이다. 클러스터링을

통해데이터간밀집도를파악하고클러스터와거리가
먼 데이터를 이상으로 판단하는 방법이다. 특히
DBSCAN은클러스터의개수를지정해줄필요가없어

도메인지식이없는설비에서유리하다. 하지만클러스
터링알고리즘역시파라미터에영향을많이받기때문
에 센서가 많은 설비에 일반적으로 적용하기 어렵다.

또한클러스터링알고리즘은데이터간거리를계산해
야하므로시간복잡도가크다. 이상치를탐지하기위해
서는정상데이터가필요한데데이터가많아지면계산

리소스도함께증가하기때문에실시간이상패턴탐지
에는 적합하지 않다.

본논문에서는 RNN 계열의 LSTM과오토인코더를

결합한 LSTM-오토인코더를이용해이상패턴탐지를
진행한다. RNN은시간의흐름에 따른 특성을학습하
기위한신경망아키텍처이다. 하지만시퀀스의길이가

길어질수록과거시점의정보를잃어버리는장기의존
성문제가존재한다. 그림 1의 LSTM(Logn-Short Term

Memory)은 RNN의장기의존성문제를해결하기위한
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아키텍처로순환신경망보다더오랫동안과거의정보
를가지고학습할 수있다. 오토인코더는인코더-디코
더구조로구성된딥러닝모델이며인코더를통해입력

된 데이터의 특성들을 압축하고디코더에서는 압축된
공간벡터를통해입력된데이터를복원하는방식인자
기 지도학습(self-supervised) 모델이다. 그림 2의

LSTM-오토인코더는은닉층의레이어들을 LSTM으로
구성하여시간적특성을포함하여학습할수있도록구
성한 모델이다.[5]

재구성 기반 이상 탐지 알고리즘은 그림 3과 같다.

학습을 위한 정상 패턴을 target set이라고 하며 정상
패턴을입력데이터로사용한다. 입력과출력의오차를

재구성오차(Reconstruction Error)라하며입력에대해
재구성오차가임계치를넘지않는다면정상, 넘을경우
이상 패턴으로 판단하는 알고리즘이다.[7]

LSTM-오토인코더를이용한이상패턴탐지알고리
즘은시간적정보를포함한정상패턴을학습하는것이
가능하다. 또한설계자가직접데이터를분석하고하이

퍼파라미터를설정하지않아도스스로학습이가능하
기때문에여러장비들이동작하는에너지소비설비에
서일반화하여적용하기용이하다. 생성한모델을바탕

으로빠른추론이가능하기때문에실시간이상탐지에

유리하다.

본논문에서는 LSTM 오토인코더를이용한재구성
기반의이상탐지알고리즘을사용하여실시간이상탐
지를적용한다. 도메인지식이부족하고, 이상 패턴의

샘플이부족하거나없는상황에서도정상패턴에대해
스스로학습하면재구성오차를통해정상패턴에포함
되지않는이상패턴을감지해낼수있다. 또한실시간

이상탐지에도용이하기때문에해당알고리즘을적용
해 보았다.

방법 차이점

ARIMA
p, q, d 파라미터에 영향을 많이 받아
여러 장비에 일반화하기 어려움.

DBSCAN
Clustering

epsilon, min_samples 파라미터에 영향을
많이 받고, 실시간으로 데이터를 받아
왔을 때 전체에 대해 다시 계산을 해야
하기 때문에 실시간 이상 탐지에는 적합
하지 않음.

LSTM-AE

하이퍼 파라미터에 대한 영향이 상대적
으로 적고, 시계열 데이터의 패턴을 학
습할 수 있기 때문에 일반화하여 적용하
기 용이함. 다시 학습할 필요 없이 학습
된 모델을 가지고 추론을 통해 실시간
이상 탐지가 가능함.

표 1. 이상 탐지를 위한 방법 비교
Table 1. Comparison of methods for anomaly detection

Ⅲ. LSTM 오토인코더 이상 패턴 탐지

실시간 이상 탐지 시스템은 그림 4와 같다. 설비나
건물에서발생하는에너지데이터를센서를통해수집
한다. Ingress-Router와 Query Processor는 각각 데이

터의 삽입과 질의를 처리하는 프로세서이며,

Ingree-Router를 통해 수집된 데이터는 데이터베이스
에저장된다. Query Processor를통해이상탐지를위그림 2. LSTM 오토인코더 구조

Fig. 2. LSTM-Autoencoder Architecture[5]

그림 1. LSTM 구조
Fig. 1. LSTM Architecture[5]

그림 3. 재구성 기반 이상 패턴 탐지 알고리즘
Fig. 3. Reconstruction Based Anomaly Detection
Algorithm



The Journal of Korean Institute of Communications and Information Sciences '24-07 Vol.49 No.07

996

한데이터를받아와그림 3의재구성기반의이상탐지
알고리즘을적용하고이상정보를계산한다. 이상정보
를다시 Ingress-Router를통해데이터베이스로저장하

고 Query Processor를 통해 이상 정보를 모니터링할
수 있도록 환경을 구축한다.

3.1 학습 데이터 구축
본논문에서는실제운용중인공장의설비데이터를

이용한다. 학습데이터는공정설비에서센서로부터 5

초에 한 번씩 수집되는 159개 관제점의 전력 사용량
데이터를사용한다. 관제점은공정설비나장비로부터

데이터를 수집하는 센서를 의미한다.

그림 5는설비로부터수집되는전력소비데이터의
일부이다. 관제점간의데이터형태가달라관제점마다

특징을 특정하기가 어렵다. 따라서 LSTM을 통해 각
데이터의 특징에 맞게 학습이 가능하도록 한다.

그림 6은 공정 설비의 특정 관제점의 전력 사용량

데이터이다. 관제점중에서평소와다른패턴을보이는
구간이포함되는관제점을선정하였다. 3:1 비율로학
습데이터와검증데이터로분리하였고. 테스트데이터

는이상으로판단되는구간을포함한 2일간의데이터를
사용하였다.

데이터의결측치에대해서는선형보간법을사용하

여처리하였다. 결측치가없는데이터에임의의 5%만
큼 결측치를 발생시켜 앞에서 채우기, 뒤에서 채우기,

선형 보간을 진행하고 MAE를 통해 원본 데이터와의

그림 4. 실시간 이상 탐지 시스템 구조
Fig. 4. Real-Time Anomaly Detection System Architecture

그림 5. 설비의 전력 소비량 데이터
Fig. 5. Power consumption data for equipment

그림 6. (좌) 학습, 검증 데이터, (우) 테스트 데이터
Fig. 6. (Left) train and validation data, (Right) test data

그림 7. 입력데이터 차원
Fig. 7. Dimension of Input data
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오차를비교하였다. 159개관제점중 144개의관제점이
선형보간의성능이높다고확인되었고여러관제점에
보편적으로사용할수있다고평가하여결측치처리는

선형보간을사용하였다. 여러관제점의데이터원활한
학습을위해 z-score 정규화를이용해스케일링을진행
하였다. 5분마다실시간이상패턴탐지를적용하기위

해 그림 7과 같이 60개 단위로 데이터를 묶어
(batch_size, 60, 1) 차원으로 변환하였다.

3.2 LSTM-오토인코더 모델 구축
학습을위한모델의구조는인코더와디코더가결합

된 구조이다. 5분 단위의 패턴을 Input으로 사용하고
Output은 Input을 최대한 유사하게 복원하기 때문에
Input과 Output은동일하게 (batch_size, 60, 1) 차원으

로 구성된다.

3.2.1 모델 아키텍쳐

그림 8은 LSTM-오토인코더의레이어구조이다. 인
코더는전력사용량데이터의시간적특성을학습하기

위한 LSTM 레이어 2개와디코더의입력차원을맞추
기위한 repeat_vector로이루어져있으며디코더는인
코더로부터 생성된 공간벡터를 원본으로 복원하기 위

해인코더와대칭되는 LSTM 레이어 2개, 입력데이터
의차원으로변환하기위한 time_distributed 레이어로
구성되어 있다.

손실함수로는 MSE(Mean Square Error, 평균제곱
오차)를사용하고, 하나의패턴에대한재구성오차는
다음수식 1과같이계산한다. 재구성된값과실제값

의차이를제곱한뒤 N으로나누어평균을구하여재구

성오차로사용한다. 실시간이상패턴탐지에서도수식
1을통해 재구성 오차를 계산하고 임계치와 비교하여
이상 여부를 식별한다.

     
  (1)

  패턴 시퀀스 길이  재구성값   원본값
3.2.2 모델 학습 및 임계치 선정

학습 데이터와 LSTM-오토인코더를 이용해 그림 9

처럼재구성오차가작아지는방향으로학습하게된다.

또한 재구성 오차를 기반으로 임계치를 결정한다.

epoch는 100으로설정하고 ealry stop을기법을적용해
과적합을방지한다. val_loss가가장낮은모델을선정
해 실시간 이상 탐지에 적용한다.

임계치는이상패턴이정상패턴에비해오차가크다
는점을이용하여결정한다. 임계치는학습하는과정에

그림 8. LSTM-오토인코더 레이어 구조
Fig. 8. LSTM-Autueocnder Layer Architecture

그림 9. 학습 데이터 및 검증 데이터의 오차
Fig. 9. Loss of training and validation data

그림 10. 학습 데이터의 오차 분포
Fig. 10. Error distribution of training data
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서선정된모델에대해학습데이터에대한재구성오차
를구한뒤, 그림 10처럼재구성오차중최댓값을임계
치로사용한다. 정상패턴의재구성오차범위를넘어갈

경우 이상으로 판단할 수 있다.

3.3 알고리즘
알고리즘 1은 5분마다실시간으로이상패턴을탐지

하는알고리즘이다. metric은특정설비를뜻하며, 설비

마다알고리즘을한번씩적용한다. 현재시간부터 5분
이전의구간사이의데이터를질의한다. standard scaler

를통해 z-score 정규화를진행한다. 정규화된데이터를

모델에추론시키고재구성오차를구한뒤임계치와비
교하여 정상인지 이상인지를 판단한다.

Algorithm – Real-Time Anomaly Detection

while(True):

for metric in metrics:

1. Input:= query(t, t-5m)  ×
2. Scaled:

′   
′ ′ ××

′ ××
3. ouput: ′   ××
4. loss:     
5. if loss>threshold then

6. status = 1 1(Abnormal)

7. else:

8. status = 0 0(Normal)

9. t += 5m

알고리즘 1. 실시간 이상 탐지 알고리즘
Algorithm. 1. Real-Time Anomaly Detection Algorithm

Ⅳ. 실험 결과

테스트데이터및실제구동중인설비에알고리즘을
적용한결과를분석한다. 4.1절에서는정상패턴을학
습한 후 학습된 패턴이 아닌 패턴에 대해서 이상으로

판단하는지에대한여부, 학습된패턴에대해서정상으
로판단하는지를실험한다. 4.2절에서는선정한관제점
이외의다른관제점들에대해서일괄적용하여실시간

이상탐지가가능한지에대한여부와실증서버에서실
시간 이상 탐지의 성능을 실험한다.

4.1 테스트 데이터 적용 결과
테스트데이터에대한적용결과는그림 11와같다.

Original Value은실제센서로부터수집된데이터이고

Reconstruction Value는 LSTM-AE를 통해 재구성된
값이다. Reconstruction Error은 재구성 값과 원본 값
간의 MSE이며 Threshold(임계치)와비교하여임계치

보다클경우 Anomaly가 1, 낮다면 0이된다. 그림 6의
학습데이터의패턴을적절히학습하여정상패턴에대
해서는제대로복원을하고표시된이상구간에대해서

는복원을하지못한것을확인할수있다. 복원을하지
못한구간에대해서는재구성오차가임계치를넘어이
상으로 판단된 것을 확인할 수 있다.

또한서로상관관계가높은설비의경우특정관제점
에서이상패턴이나타날때다른관제점에도이상패턴
이 나타날 가능성이 존재한다. 그림 12는 상관관계가

높은장비들의개별데이터이고, 그림 13은해당장비
들에서이상으로판단된 Anomaly 값의합계이다. 특정

그림 11. 테스트 데이터의 이상 탐지 알고리즘 적용 결과
Fig. 11. Result of applying the anomaly detection
algorithm on test data

그림 12. 설비 내 장비 간 상관관계가 있는 케이스
Fig. 12. Cases where Machines is correlated in
Equipment
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구간에서이상으로판단된빈도가높아짐을확인할수

있다.

4.2 설비 실시간 이상탐지 알고리즘 적용 결과
선정한 관제점에 대해 실시간 이상 탐지를 적용한

결과는그림 14와같다. 2023년 10월 16일하루의모니

터링결과이다. 일부구간을제외한대부분의구간에선
정상으로 판단된다.

그림 14에서이상으로판단된구간을확대하면그림

15와같다. 해당구간에대해분석하면임계치와재구
성오차의근소한차이로이상으로판단됨을확인할수
있다. 학습데이터로부터임계치를결정하는데모델이

학습데이터에적합되어있기때문에학습데이터이외
에다른데이터에선상대적으로오차가증가할가능성
이 존재한다.

그림 16은테스트한관제점이외에다른관제점들
에실시간이상탐지알고리즘을적용한결과이다. 서로
다른형태의데이터패턴에대해서도잘학습하여정상

으로 판단되는 것을 확인할 수 있다.

그림 17은실증서버에서이상패턴탐지를적용한
로그화면이다. 하나의관제점에대해모델추론에소

요되는 시간은 약 0.4초 내외로 측정되었고 160개의
관제점에대해데이터질의시간을포함하여약 3분내
외의실행간격으로이상탐지를적용할수있음을확

인하였다.

그림 14. 설비의 실시간 이상 탐지 알고리즘 적용 결과
Fig. 14. Results of applying real-time anomaly detection
algorithms to sensor data

그림 15. 재구성 오차와 임계치의 차이가 작은 케이스
Fig. 15. Case the difference is small where between
reconstruction error and threshold

그림 16. 다른 관제점에 실시간 이상 탐지 알고리즘 적용
결과
Fig. 16. Results of applying real-time anomaly detection
algorithms to another sensor data

그림 13. 관계성이 높은 장비들에서 발생한 이상 분포
Fig. 13. Anomaly distribution of Cases where Machines
is correlated in Equipment
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Ⅴ. 결 론

최근에너지, 온실가스규제로인해에너지사용절
감에대한필요성이대두되고있다. 건물및공장설비

에서이상이발생할경우불필요한에너지소모가발생
하거나 생산성이 저하될 수 있기 때문에 이상 패턴을
감지하는것이중요하다. 하지만모든설비에대해정보

를얻기어렵고정상패턴에비해이상패턴의비중이
적은데이터불균형문제가있다. 따라서본논문에서는
에너지소비설비에대한설비정보와도메인지식없이

Data-Driven으로이상패턴을분석하는방법을적용해
보았다. LSTM-오토인코더를사용한재구성기반의이
상탐지알고리즘을통해정상패턴들을학습하고재구

성오차를통해정상패턴과다른패턴을식별하는것이
가능하다고판단되었다. 특정한형태의데이터뿐만아
니라 서로 다른 형태의 데이터에도 적용이 가능하다.

도메인 지식이부족한 상태에서 알고리즘을 적용하기
때문에정확한성능평가지표를선정하기어렵다. 하지

만알고리즘을적용하여얻을수있는이상패턴의정보

와각설비환경에맞는데이터분석을통해구체적인
성능 평가 지표를 선정하고 정확한 이상 패턴 탐지를
적용할 수 있을 것으로 기대된다. 추후 Anomaly

Transformer[8] 이나 CNN[10]을 추가로 결합한 재구성
기반 모델을 통해 성능 비교 및 향상을 위한 연구를
진행할 계획이다.
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